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• Tipps, Tricks & Rechtliches zum Umgang 
mit dem Internet, Handy & Co. 

Gefahrenquelle – Internet & Neue Medien
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• Suchmaschinen / Schreibfehler
• Google & Co. / gefährliche Internetseiten
• Risiken sozialer Netzwerke
• Persönliche Daten im Netz
• Internetabzocke
• Datendownload / -upload
• Urheberrechtsverstöße
• Cybermobbing & Sexting
• WhatsApp, Snapchat, Instagram & Co.
• Das Netz vergisst nichts
• Fragen …

Gefahrenquelle – Internet & Neue Medien
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Gefahrenquelle – Internet & Neue Medien

• Wie kann ich meinem Kind helfen?

Welche Gefahren birgt dies?
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Gefahrenquelle – Internet

 Suchmaschinen

 Schreibfehler



Kindersuchmaschinen

• www.fragfinn.de

• www.blinde-kuh.de
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Gefahrenquelle – Internet & Neue Medien

Wie können wir unsere Kinder schützen?

 Festlegen welche Internetseiten besucht werden dürfen!
 Kinder und Jugendliche in „sozialen Netzwerken“ niemals 

alleine, sondern gemeinsam mit den Eltern anmelden!
 Immer wieder thematisieren und kontrollieren, dass Kinder 

möglichst wenig persönliche Informationen und Bilder 
preisgeben!
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Gefahrenquelle – Internet & Neue Medien

Wie können wir unsere Kinder schützen?

 Notebook so positionieren, dass ein Einblick möglich ist!
 Interesse … welche Seiten besucht mein Kind?
 Mit wem ist mein Kind befreundet?
 … hat mein Kind Kontakt?
 Immer wieder auf Gefahren aufmerksam machen!!!



Gefahrenquelle - Internet

Wie können wir uns schützen?

• Nicht Jeder ist auch Der oder Das was er vorgibt zu sein!

• keine bzw. möglichst wenig persönliche Daten preisgeben!

• nur mit persönlich bekannten Personen emailen, chatten, Kontakt halten!
• erzählt und zeigt euren Eltern mit wem Ihr (Email)Kontakt habt und 

chattet!







Kriminalpolizeiinspektion Neu-Ulm  







Gefahrenquelle – Internet 
& Neue Medien



Wie viel Zeit verbringt IHR im Internet?



Nutzerzahlen sozialer Netzwerke
am Beispiel ‚Facebook‘

weibliche Nutzer haben 166 
Freunde (max. 5000)
männliche Nutzer 145 Freunde
Nutzer verbringen 700 Milliarden 
Minuten pro Monat auf Facebook

(Quelle: Studie Universität Oxford (2021)



Bildergalerie
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Urheberrechtsverletzungen

Persönliche Daten & Posts

Betrug & Abzocke

Risiken sozialer Netzwerke
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 Vorsicht bei Profilbildern

 Video-, Ton- und Bildaufnahmen

von Fremden

 Einstellen von eigenen Bildern/Videos

Urheberrechtsverletzungen



 Klassische Abofalle

 Überzahlungsbetrug

Betrug & Abzocke



Datendownload

Achten Sie auf die Urheberrechte!

mp3s

Nintendo DS

PC Spiele

Filme

Programme

ebooks

Wii

V E R B O T E N



Grundsätzlich ist das Kopieren von Daten
auf einen Datenträger verboten! Auch das
Verbreiten!

Brennen auf Datenträger

Erlaubt sind lediglich Kopien zum 
Privatgebrauch!

Achtung! Der Kopierschutz darf nicht
umgangen werden!
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Quelle: https://www.vergleich.org 



Smartwatch mit Abhörfunktion
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• Wer in anderen als den gesetzlich zugelassenen Fällen 

• ohne Einwilligung des Berechtigten 

• ein Werk oder eine Bearbeitung oder Umgestaltung 
eines Werkes 

• vervielfältigt, verbreitet oder öffentlich wiedergibt, 

• wird mit Freiheitsstrafe bis zu drei Jahren oder mit 
Geldstrafe bestraft. 

Der Versuch ist strafbar!
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• IP-Adresse (Verlauf im Internet)
• MAC-Adresse (Fingerabdruck)
• Verantwortlichkeit der Eltern
• Zivilrechtlich haften Kinder ab 7 Jahren

Wie kommen „DIE“ auf mich?
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BGH-Urteil: WLAN-Betreiber müssen ihr Funknetz absichern

Die Inhaber von Funknetzen müssen ihr WLAN mit einem Passwort gegen 
unbefugten Zugang absichern. Das hat der Bundesgerichtshof entschieden. 

… gilt auch für Handy, Tablets uws. …
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Achten Sie auf die Urheberrechte!

Datendownload



Urheberrechte

Beispiel einer Abmahnung
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 Gemeinsame Spiele
 Teamarbeit, gemeinsame Lösungen
 Unterschiedliche Spielanforderungen
 Klare, übersichtliche Graphik
 Jeweils angepasster Schwierigkeitsgrad

Spiele im Netz

Die „Guten“...



 Gewalt als Konfliktlösungsmittel
 Frauenverachtende Darstellungen
 Fremdenfeindlichkeit propagieren
 Action und Spannung in zu rasanter Folge
 Starker Zeitdruck für die Spieler

Spiele im Netz

Die „Schlechten“...



• Freigegeben ohne Altersbeschränkung
• Freigegeben ab sechs Jahren
• Freigegeben ab zwölf Jahren
• Freigegeben ab 16 Jahren
• Keine Jugendfreigabe

Altersfreigaben für Filme, Film-
und Spielprogramme

Spiele im Netz



Gefahren bei Spielen im Netz

Spiele im Netz

• In-App-Käufe

• nicht jungendfrei Werbung







Gefahren bei Spielen im Netz

Spiele im Netz



Sexting
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WhatsApp
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Snapchat
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Instagram
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TikTok
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www.saferinternet.at
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Das 
Netz 

vergisst
nichts!
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Gefahrenquelle – Internet 
& Neue Medien

Wie können wir unsere Kinder schützen?

• Begleiten Sie Ihr Kind! Führen Sie es zu guten Webseiten! 
(z.B. klick-tipps.net – fragfinn.de)

• Helfen Sie, wenn sich Ihr Kind auf Webseiten, Apps oder in 
„sozialen Netzwerken“ anmelden möchte!

• Entwickeln Sie gemeinsame Netzregeln! Was darf man im 
Internet und was nicht …

• Machen Sie auf Gefahren im Netz aufmerksam!  Privatsphäre, 
Fremde als Freunde annehmen …    (z.B. unter Mithilfe von 
surfen-ohne-risiko.net)
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• Positionieren Sie das Notebook so, dass ein Einblick möglich 
ist.

• Interessieren Sie sich dafür was Ihr Kind im Netz erlebt, und 
versichern Sie ihm, dass es bei Problemen immer zu Ihnen 
kommen kann!

• Nutzen Sie technische Schutzmöglichkeiten! 
Jugendschutzprogramme, Kindersicherungen …               
(z.B.  surfen-ohne-risiko.net)

Gefahrenquelle – Internet 
& Neue Medien
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Informations-, Beratungs-und Austauschportale

www.schueler-mobbing.de

www.Mobbing-schluss-damit.de

www.Netz-gegen-cybermobbing.de

www.juuuport.de (Infoportal von/für Jugendliche)

www.irights.info (Rechtslage im Internet)

www.klicksafe.de/themen/kommunizieren/cyber-

mobbing/was-sagt-das-gesetz.html
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•www.surfen-ohne-risiko.net
Netzregeln – Gefahren im Netz – Privatsphäre, Fremde als Freunde annehmen …
Technische Schutzprogramme, Jugendschutzprogramme, Kindersicherungen …

•www.schau-hin.info
Informationen zu Sicherheitseinstellungen für mobile Geräte
Informationen zu technischen Schutzmöglichkeiten im Internet

• www.internet-abc.de
Tipps & Tricks rund um das Internet – für Kids von 5 bis 12 Jahren, Eltern 
& pädagogische Fachkräfte



Kriminalpolizeiinspektion Neu-Ulm  

• www.jugendschutz.net

• www.app-geprüft.net
Informationen zu Apps – Jugendschutz u.a.

•www.klick-tipps.net
Tipps für Webseiten für Kids
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www.klicksafe.de

www.handysektor.de

www.klicksalat.de

www.saferinternet.at
„Frag Barbara“ u.v.m. 







Was tun?
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www.polizei-beratung.de

www.polizeifürdich.de
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